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提纲

高可用之浅见

功能的高可用

架构的高可用



高可用

高可用性（High Availability）通常来描述一个系统经过专门的设计，从而保持其服务的高度可用
性



提纲

高可用之浅见

功能的高可用

架构的高可用



功能高可用

功能高可用

健壮的代码

服务化

好不好用 功能隔离



代码规范

静态代码检查

单元测试覆盖

Code Review

上线管控

健壮的代码
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服务治理框架

分布式任务调度

一致性队列

异步任务框架

数据同步工具

配置管理中心

……

服务化工具平台
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架构高可用

应用无状态

KV高可用

DB高可用

基础组件

高可用

监控

压测与演练

限流

应急预案

架构上的高可用

能不能用



机房A
机房B

多机房部署

机房C

App

App

App

App

App

有状态集群App

App1 X
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独立状态集群

服务自动发现

失败自动熔断

多机房部署



分布式、主备
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NKV Cluster

双机房部署

KV系统高可用



NCR

KV系统高可用

NLB 前端负载

Redis集群代理

Redis集群主备

节点故障自动切换

监控告警



DB高可用-单例库

App App只读

DB主 DB备机房A DB备 DB备 机房B

跨机房备份

故障自动切换

业务隔离

数据补全



DB高可用-云DDB

App

RDS主 RDS备 RDS主 RDS备 RDS主 RDS备
……

Query Server Query Server

NLB负载Manager

分布式部署

底层节点主备

负载均衡

QS自动切换

双机房部署

读写分离



其他基础组件的高可用

• 业务隔离+三机房部署

Zookeeper

• 业务隔离+多副本 + HA+ack

Kafka

• VIP+多实例主从

NQS

• 业务隔离+ Replication

HBase



同城双中心

机房A 机房B

App

Cache DB

App

接入层应用

Nginx

RPC

App

CacheDB

App

接入层应用

Nginx

RPC

Client：PC，APP

主入口 主入口
同城双中心

前端Ndns分机房

DB主备

服务调用同机房优先



服务器性能监控

应用性能监控

业务指标监控

调用链路监控

底层组件监控

系统异常监控

CPU、内存、网卡、磁盘、TCP……

JVM堆内存、GC、Thread、CPU利用率、Method性能……

下单数、支付数、购物车请求数……

RT、TPS、Exception……

RT、TPS、连接数、连接状态、消息积压、zk节点数……

流量尖刺、Exception log、服务线程数、异常报警……

监控



哨兵

Pecker

Fix-system

监控平台



单链路压测——面向功能

全链路压测——系统性能

异常测试——可用性影响

平时小压测、大促大压测、周周都压测

性能压测和演练



Nginx

应用集群

接口调用

Cache DB

请求限流

流控平台管理URL限流

服务治理配置接口调用限流

配置管理超限阈值 过载保护

限流



13个大项

100多项预案

责任到人

应用服务

NKV

第三方服务 支付网关

云网络
DB Ngnix

NCR预案演练

队列服务

搜索 服务器宕机

应急预案




