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2017年年重⼤大信息安全事件
1⽉月： 今⽇日头条服务器器故障⻓长时间宕机； 
2⽉月：Gitlab因DDoS攻击导致数据库锁，运维⼈人员疲劳之际⼜又误删主数据库 
3⽉月： 58同城简历数据泄漏漏，700元可采集全国简历 
4⽉月： 12306安全漏漏洞洞，退出登录⾃自动跳转到他⼈人账户； 
5⽉月：永恒之蓝（WannaCry）席卷全球150个国家，20万台机器器
6⽉月： 《中华⼈人⺠民共和国⽹网络安全法》正式实施
7⽉月： 国外⽼老老牌信⽤用机构Equifax被⿊黑，1.43亿⽤用户信息泄露露 
8⽉月：美国186万选⺠民数据被泄露露 
9⽉月：传华为因技术⼈人员误操作被中移动罚款5亿 
10⽉月：南⾮非3160万公⺠民的身份证、收⼊入、年年龄、就业信息、家庭地址等敏敏感
信息被完全公开，包含总统和多位部⻓长的信息； 
11⽉月：五⻆角⼤大楼AWS S3配置错误，导致18亿⽤用户信息泄露露 
12⽉月：针对企业的钓⻥鱼邮件，APT攻击爆发，52个国家的⽹网站被利利⽤用。受攻击
的企业、单位对象中，70%来⾃自中国，包括⽐比亚迪、京东、南京⼤大学、江南⼤大
学等多家知名企业、单位 



信息安全问题导致的损失

1万 969% 百亿 6万亿美元
2017年年全球GDP总量量75万亿美元



威瑞森公司报告总共分析了42068个安全事件以及来⾃84个国家的1935个漏洞。报告表⽰，在调查的⼏万个安全事件中，内部威胁占25%，75%是外部攻
击导致。在外部攻击中，51%的⽹络攻击涉及到有组织有计划的犯罪集团。18%的外部攻击涉及国家背景。
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传统企业安全



2010年10⽉，业界顶尖咨询机构Forrester发布报告，提出"零信任⽹络"的概念

零信任是⼀一个安全概念，中⼼心思想是企业不不应⾃自动信任内部或外部的任何⼈人/事/
物，应在授权前对任何试图接⼊入企业系统的⼈人/事/物进⾏行行验证。

零信任⽹网络

零信任分割平台:定义信任边界 
信任区域：MCAP，相同信任级别 
管理理基础设施：集中设备、身份管理理



企业信息安全框架
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企业信息安全技术框架

识别 授权 保护 审计

身份统⼀一管理理与识别
终端设备管理理与识别

访问控制与授权
敏敏感数据保护

⽤用户隐私数据保护
数据备份与容灾

审计与监控



身份统⼀一管理理与识别
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身份鉴别与设备绑定
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身份与访问管理理框架



终端设备管理理
⼿手机、电脑、Wifi、打印机、考勤勤机：识别谁在使⽤用 

是否允许使⽤用该设备 
可以访问哪些应⽤用



访问控制与授权
RBAC和ABAC

是两个不不同粒度的访问控制模型，前者是基于⻆角⾊色来进⾏行行访问
控制，后者是更更为细粒度的控制，可控制到被访问对象的字段
级别。在制定访问控制策略略时，应依据合规要求，结合敏敏感数
据保护策略略、数据使⽤用场景等针对不不同数据、不不同业务需求制
定相应的访问限制规则


UCon  基于使⽤用控制的访问控制模型
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数据安全框架



主数据管理理



数据保护
敏敏感数据保护策略略：脱敏敏、数字指纹、安全域（联合运算、落地加密，出域脱敏敏）



隐私保护 
GDPR 与  中华⼈人⺠民共和国⽹网络安全法

基于元数据描述的安全与隐私 

⼿手机号：加密脱敏敏、虚拟⼿手机号⽅方案 
其他隐私数据：  
数字指纹 
安全域⽅方案(数据留留在当地）



审计与监控



下⼀一步：服务⽹网格

安全：安全认证、流量量管控、审计跟踪；      
⾼高可⽤用：负载均衡、熔断 
微服务化：服务注册与发现、服务调⽤用

瑞⼠士军⼑刀  or   银弹？
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