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1、做IP库还不简单？抓公开的 WHOIS 信息或者找几个库做投票就够了啊。 
 
2、IP库应该做到每个IP都可以具体到一个很明确的位置才对，你们为什么做不到？ 
 
3、你们数据里的经纬度为什么不是这个IP的经纬度？ 
 
4、IP库应该是大公司做的更好，或者是运营商自己最清楚啊。为什么是你们做这个？ 

最常会被问到的几个问题？ 



IP 库是什么？ 

互联网基于 IP 地址，
每个 IP 理论上都有其
物理位置，为查询计，
我们需要这样一个数据
库。 

定义 





IP 库有多少种？ 

不同于WHOIS数据，IP库没有所谓的官方数据，理论上也不可能有。按精度区别，可分为城市
级数据库或者区县级以及街级数据库。以城市级为主流。 

纯真 

新浪、淘宝、腾讯、百度 

中国互联网广告行业 IP 库 

IPIP.NET 

国外 

国内 

MaxMind / IP2Location / 

Digital Element / db-ip.com 



最快速的办法： 查询 8.8.8.8 的标注是否为 GOOGLE 

原因：因为 8.8.8.0/24 和 8.8.4.0/24 两组 IP 使用了 ANYCAST 技术，这两组 IP 在全球部署有多组服务器，根

据网络情况为网友提供就近服务，所以无法标注到具体地区， 具体 ANYCAST 技术详情请自行搜索。 

如何验证 IP 库？ 



为什么要单独维护一个，而不是用其它版本呢？ 

起源于 

ECSHOP 时代

和对 CDN 斱

面的困惑 

数据积累初步

启劢于  

2013年 10 月 

接近 200 家

商业宠户（截

至2015年底） 

2014 年 3 月

正式发布第一

个免费版， 

2014 年 5 月

开始运营付费

版本。 

2017 年 3 

月，宠户数

量 300+  



1 
准确性问题 

以 WHOIS、多

个 IP 库投票为

基础来维护的话，

很 LOW，不直

接，非常不准确。 

 

2 
规范性问题 

3 
及时性问题 

4 
持续性问题 

1、描述不规范，

一会北京，一会北

京市，如何破？ 

2、一会电信通、

一会鹏博士、到底

哪个为准？ 

IP 数据去掉非公网 
IP，大概有 36 亿
个需要维护。 
全球相兲机房上万
个，相兲公司上十
万个。 
变劢是正常的，工
作量超大，你跟得
上否？ 

 

既有丏业性问题，

又有精力投入问题，

兼职工作如何能破？ 



“ipip.net 版本 ” 

请仔细思考 准确度 和 精准度 的区别! 

“我们对 准确度 的要求高于 精准度 的要求
” 

“我们会严格的对 IP 数据进

行実核与标注” 



如何维护 IP 库？ 

首先是一个技术活 

即使你想自己拼装一个库的话，至少你要会去抓取和解析拼装其它人的库。 
 

从完全自行维护的角度，你需要懂 IP 地址的基础知识，你需要懂网络工程师的 
一些知识（BGP、ASN、CIDR），还有语言和地理知识、省市区域这些难关。 
 

长期是一个力气活 

好吧，现在是 IPV4，未来是 IPV6…… 



我们如何维护 
IP 库？ 

全球 Internet Exchange Point 数据； 

自行维护的全球 rDNS 以及骨干网路由 IP 数据库； 

7 

我们在全球的 300+ 个监测点，不断增加中； 1 

自有戒者其它可信任的数据来源； 2 

全球 WHOIS / BGP / ASN / RADB 数据； 3 

4 

5 

运营商、宠户、合作伙伴的反馈数据； 6 

网友提交纠错的数据； 

8 其它斱式。 

包括但不限于： 

我们通过总结的一些斱法通过程序戒人工 
斱式进行 IP 数据的收集分析与実核入库 

“ 重点介绍 ipip.net 版本 ” 



IPV4 全部接近 43 亿个 IP。 
实际上可以用于外网访问的在 36 亿左右。 

 
BGP/AS 数据接近 82000+ 条 ， 
实际投入使用的有 58000+ 条。 

 
每天都有新的 AS 号和 IP 通过申请。 

 
全球与此相兲的公司应该有 200000+ 家公司

以上。 
 

全球提供 IP 数据库的公司总体不到 100 家？ 

你需要知道的事情 



需要的知识（一） 

网络知识 

了解全球的网络情况； 

了解全球的运营商情况； 

了解全球的数据中心分布情况； 

光缆、建设、链接与分布情况； 

Internet Exchange Point。 

 



需要的知识（二） 

地理知识与语言知识 

洲级与国家知识 
城市知识 

各种语言的网站 
 

各种代码、缩写、区号、时区、变更 
 

等等，比你想象的要多一点点。 
 



需要的知识（三） 

网络测量知识 

时延测量 
 

网络知识 
 

BGP 知识 
 

安全知识 



需要的能力
（一） 

DevOps 
PHP、GO、C 

 
服务器维护能力 

全球 300+ 台云主机，80 台独立主机 
还有专门用于收集和处理数据的独立主机 

 
不断强化数据采集和挖掘的能力 

 
自动化处理数据，人工确认和标注数据 





需要的能力（二） 

学习能力 

这个事情，没有教程和文章告诉你如何做。 

只有自行钻研一条路。 
 



维护的难点？ 

网络情况非常复杂： 

1、卫星上网 / 省级出口； 

2、VPN / NAT / MOBILE； 

3、ANYCAST / BACKBONE； 

4、BGP/路由器数据出错或伪造； 

5、运营商的内网黑盒子； 

6、就是不想告诉你。 



IPIP.NET 数据分享（2017.5） 

*  主体运行在荷兰阿姆斯特丹和北京的服务器上
。 

原始文本数据文件 

提交 50000+ 次 

共 600000+ 行 

BGP 不重复数据量 

10000+ 万行。 

命令行与宠户端代码

25000+ 行 

生成一次全球 ASN 
相兲数据文件的时

间，2 小时。* 

*  BGP 涉及文本数据量，32GB，TRACEROUTE 涉及文本数据量，300GB。 

IPIP.NET 网站代码

10000+ 行。 

手工整理的 
HOST 定义文件 

15000+ 行 

























LAX 

互动一下 



AMS 

互动一下 



STO 

互动一下 



NRT 

互动一下 



细分数据之：中国区县数据库 



价值与用途 

中国的地市级精度，有 300 多个； 

中国的区县级精度，有 3000 多个； 

中国的互联网用户在 8 亿左右，你说哪个更合适？ 

我们目前的中国区县数据库基本上可以覆盖一半左

右的中国 IP 段。1.92亿 vs 3.88亿 

 





细分数据之：基站 IP 段 



基站 IP 库？ 

大家在不使用 WIFI 网络的时候， 

使用手机通过运营商提供的网络进行上网的时候， 

目前斱案应该都是在用户端使用私有IP， 

然后对外做 NAT 转换， 

这样的情况就导致大家在手机端统一使用一些 IP 段进行访问网站戒

者 APP。一般我们称这些相对固定的 IP 段为 基站 IP 。 



问题在哪儿？ 

国内大部分的省都是以省级为单位划分基站对外访问 IP ， 

也就是说，同样一个出口 IP， 

后面的对应用户可能是跨多个城市的。 

也有一部分省是按照市一级为单位划分的， 

但是位置偏远，你估计也不会关心。 

还有一部分地区是一段 IP 给两三个城市同时使用， 

在我们的数据库依然没法准确到城市。 









详细介绍文章请见：
https://linux.cn/article-8277-1.html 



细分数据之：IDC IP 列表数据 



价值与用途 

为什么做？ 

黑来的机器用起来总是不够方便，自有可控主机才是王道。 
 

用途？ 

1、流量控制（含防 DDOS） 

 电商秒杀 

 必要时丢弃低价值流量 

2、流量识别 

 搜索引擎与爬虫 

 广告作弊 

 电商羊毛党 

 金融与支付风控（VPN） 



IDC IP 列表的制作 

1、WHOIS 数据，通过注册信息来判断该拥有者的情况； 
 
2、BGP 数据，通过 AS 信息判断该 AS 所有者的情况； 
 
3、DNS 数据，我们采集了全球各类型网站域名进行解析，再并且对 IP 
进行聚合处理； 
 
4、自有的端口扫描与协议检测的数据； 
 
5、基于以上数据，我们再根据 traceroute 的数据进行推测； 
 
6、基于合作伙伴以及网友的反馈。 



IDC IP 列表的的注意事项 

1、不是黑名单，而是灰名单；结合业务数据使用； 

 中国特色的第三方出口； 

各种默认开启浏览器云加速（代理），各种奇葩业务； 

 企业专线与 IDC 运维人员。 

2、覆盖度 : 

 精力有限，以中国互联网公司需求为优先。 

3、数据量： 

       确认数据：610000 个 C 段； 

       预测数据：200000 个 C 段（两个预测交集部分）。 



工具介绍 Best Trace 
http://www.ipip.net/download.html 
Win & Android & iPhone/iPad & Mac 





联通（广州-洛杉矶） 



北京电信（洛杉矶） 



 北京秱劢（法兰克福-阿姆斯特丹-伦敦-纽
约） 



北京铁通（香港-新加坡-洛杉
矶） 



北京教育网（香港-洛杉
矶） 



原始数据 49058088 条，唯一化后 5017857 条，C 段后 679906 条 

识别的结果如下： 

只能识别到美国的 138328 条，占 20.3451%； 

可以识别到州的 340770 条，占 50.1201%； 

可以识别到城市的 200800 条，占 29.5334%。 

以上统计数据基于 3 月 10 日的数据。 

去年十月份到现在：美国数据的进展～ 



寻找小伙伴 
（网络安全 & IP 数据画像分析方

向） 




