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计算 ⺴⽹网络 存储

容器 虚拟机

租户VPC

物理机

投资系统 保险系统信托系统 基⾦金系统 其他系统

• 物理机：⾼高性能
• 虚拟机：灵活、安全共享
• 容器：灵活、轻量、快捷

平安云容器服务，是平安云⼀一个产
品，作为⼀一种计算资源，和物理机、
云主机⼀一起提供计算服务。

定位



产品优势

• 兼容平安云现有的计算、⺴⽹网络、存储等资源 

• ⾯面向多租户，实现多租户多环境资源管理 

• 公共集群与私有集群相结合 

• 镜像商城与私有仓库并存 

• 便捷的服务管理和容器操作



产品核⼼心功能

• 集群管理 
• 应⽤用管理 
• 服务管理 
• 镜像仓库



功能介绍
• 集群

• ⽀支持公共集群和私有集群，集群之间完全隔离，集群内部共享
• 集群资源扩容与调度依赖云平台功能

• 应⽤用
• ⽀支持Docker ComposeV1编排⽅方式创建
• 提供常⻅见的编排⽅方案，⼀一键式部署应⽤用，应⽤用和编排相互转，个⼈人编排发布到应⽤用商城

• 服务
• ⽀支持服务连接、端⼝口映射、环境变量、⺫⽬目录挂载等多种策略等配置
• ⽀支持shell登录、⽂文件上传、镜像制作等扩展功能

• 镜像服务
• ⽀支持多区域镜像同步与管理
• ⽀支持本地构建、集成公司GitLab构建



⽤用户 应⽤用

集群

镜像

服务 实例（容器）

节点

镜像商城

租户仓库

编排

核⼼心概念关系



• Web应⽤用镜像化部署 
基于容器服务业务横向扩展、⾃自动恢复
能⼒力，通过容器能够快速搭建、快速扩
容。

应⽤用服务

负载均衡

容器1 容器2

• 微服务架构 
将⽤用户现有的复杂系统拆分成
多个微服务，每个微服务的内
容⽤用⼀一个镜像管理。通过 编排
模板⼀一键部署

适⽤用场景

服务A 服务B

服务C 服务D

• 业务快速上云 
选择平安云的容器服务来简化
上云配置，简化集群管理，提
⾼高业务迁移和部署效率。 ⽤用户 容器服务 平安云

部署



容器平台架构设计



产品架构

• 多区域部署
• 跨⺴⽹网络搭建
• 集群化管理



容器服务⻔门户
镜像商城

容器编排⽀支撑组件 镜像服务

Docker Host Docker Host Docker Host

公共服务区

租户VPC

云管区

配置服务

平安云⻔门户终端区

组件部署架构



Docker 
Registry

Docker 
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分布式跨区域镜像管理
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• 对外：Container Bridge，采⽤用端⼝口映射
• 对内：容器之间采⽤用实现的IPsec隧道实现
在容器之间构建了⼀一条私有⺴⽹网络，只有容器与容器之间可以访问。编排会为每
个容器分配⼀一个10.42.*.*的私有⺴⽹网络地址，这个地址只在容器之间是可达的，
对外不可⻅见。 

容器⺴⽹网络

后续⽅方向：
• 不同集群采⽤用不同⺴⽹网络实现：端⼝口映射+单容器单IP相结合
• 提供多个⺴⽹网络实现⽅方案



集群B集群A

• 镜像容器：使⽤用devicemapper驱动，挂载单独云磁盘，定制
thinpool配置

• 应⽤用数据：采⽤用了直接Volume映射，挂载DNAS

Docker 
Host

Docker 
Host

Docker 
Host

Docker 
Host

DNAS

……

容器存储

DNAS

将云平台的弹性⽂文件EFS封装成数据卷，能够直接挂在在容器⾥里，当容器迁
移、删除不丢失。 
⺫⽬目前⽀支持NAS存储挂载



容器⽇日志
• 容器服务平台⽇日志：本地+云平台ELK⽇日志服务 
• 容器⾃自⾝身运⾏行⽇日志：本地云磁盘+云平台ELK⽇日志服务 
• 容器内应⽤用⽇日志：业务⾃自⾏行规划，已经提供⺫⽬目录挂载
查看容器运⾏行⽇日志：



监控

⾃自研发脚本，提供容器本⾝身的性能监控(cpu/mem/network/storage)，监控
平台定时获取，同时，能够在portal上查看 

• 容器监控



监控
• 平安云主机监控




